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La semana pasada, Europol publicé el informe El modelo del oportunismo criminal, el segundo documento de la
serie Descifrando las redes criminales mas amenazantes de la Unidn Europea, con el que busca explicar la
evolucion de las redes criminales mas peligrosas de Europa. Mas que actualizar el diagndstico sobre la
delincuencia organizada, el reporte propone un cambio en la forma de analizarla: dejar de entenderla
Gnicamente por los delitos que comete para centrar la atencién en su capacidad para identificar y explotar las

oportunidades que generan las vulnerabilidades de las sociedades contemporaneas.

El informe parte de la de que la clasificacion tradicional de la delincuencia organizada comienza a ser
insuficiente para comprender su evolucion. Durante décadas, el narcotrafico, la trata de personas, el trafico de
armas, el fraude o la ciberdelincuencia fueron las categorias utilizadas para explicar el funcionamiento de estas
organizaciones y disefar las estrategias para combatirlas. Sin embargo, Europol sostiene que el verdadero
elemento diferenciador de las redes criminales mas peligrosas ya no es el mercado ilicito en el que participan,

sino su capacidad para adaptarse con rapidez a un entorno en constante transformacion.

El informe confirma la vigencia del modelo ABCD presentado por Europol en 2024 para caracterizar a las redes
criminales mas amenazantes de Europa. De acuerdo con el reporte, estas organizaciones contindan siendo
agiles (Agile), transnacionales (Borderless), capaces de ejercer control sobre mercados y comunidades
(Controlling) y altamente destructivas (Destructive). A pesar de la evolucion del entorno criminal y del
creciente peso de la dimension digital, las caracteristicas que las convierten en una amenaza estratégica

permanecen esencialmente sin cambios.

El informe evidencia el caracter dinamico de las redes criminales mds peligrosas de Europa. De las 821
organizaciones analizadas en 2024, Unicamente 198 permanecen entre las de mayor amenaza en 2025, 623
fueron desarticuladas, perdieron relevancia o dejaron de cumplir los criterios de inclusién. Paralelamente,
Europol incorpord 533 nuevas redes, conformando un universo de 731 organizaciones criminales prioritarias en
2025. Esta renovacion demuestra que el crimen organizado evoluciona con rapidez, modifica constantemente
su composicion y genera nuevos actores capaces de ocupar los espacios que dejan las organizaciones
debilitadas.

Europol propone utilizar el concepto de oportunismo criminal, como uno de los principales cambios observados
en las redes criminales mas peligrosas europeas. El informe sostiene que estas organizaciones ya no esperan la
consolidacion de nuevos mercados ilicitos para diversificar sus actividades; mantienen una observacion
permanente del entorno para identificar cambios tecnoldgicos, regulatorios, econdmicos, sociales o geopoliticos
que puedan convertirse en nuevas fuentes de ingresos ilicitos. Su principal ventaja competitiva ya no reside

Ginicamente en controlar un mercado criminal, sino en detectar antes que otros las oportunidades que generan
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las vulnerabilidades de las sociedades.

Este cambio de enfoque amplia la unidad de
andlisis de la delincuencia organizada. Europol
propone comprender cdmo las organizaciones
criminales identifican oportunidades, incorporan
aprovechan las

nuevas capacidades y

vulnerabilidades generadas por los cambios

tecnoldgicos, econémicos, regulatorios y
geopoliticos. Desde esta perspectiva, los delitos
constituyen la expresion de wuna capacidad
permanente de adaptacion que permite a estas
redes evolucionar, diversificar sus actividades vy
mantener su presencia en escenarios cada vez mas

dindmicos.

La delincuencia organizada ha dejado de ser un
fendmeno esencialmente reactivo para convertirse
en un actor altamente adaptativo. Las
organizaciones criminales observan continuamente

la evolucion de las politicas publicas, los avances
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tecnoldgicos, la digitalizacion de la economia, la inteligencia artificial, las criptomonedas, las transformaciones

del comercio internacional, los conflictos armados, las crisis econémicas y los movimientos migratorios para

identificar espacios donde las capacidades institucionales resultan insuficientes. Cada una de estas

transformaciones representa una posible vulnerabilidad que puede convertirse en una nueva oportunidad

criminal.

El gobiernio mexicano, particularmente el gabinete de seguridad puede aprovechar

este nuevo enfoque para fortalecer los diagndsticos de seguridad mediante la

incorporacion de indicadores que permitan identificar tempranamente las

vulnerabilidades tecnoldgicas, econdmicas, regulatorias e institucionales susceptibles

de ser explotadas por las organizaciones criminales. Este enfoque permitiria anticipar

la aparicion de nuevas amenazas y fortalecer la capacidad preventiva del Estado

frente a la rapida adaptacion del crimen organizado.

www.cisestrategico.com  @cis_estrategico

(55) 56836049

info@cisestratégico.com 2



I PENSAMIENTO
ESTRATEGICO

Europol identifica multiples factores que favorecen este comportamiento. Entre ellos destaca que la acelerada
transformacion tecnoldgica facilita el acceso a herramientas que anteriormente estaban reservadas para
gobiernos o grandes empresas. La inteligencia artificial, la automatizacion, las criptomonedas, las plataformas
digitales y las comunicaciones cifradas amplian las capacidades operativas de las redes criminales y reducen los
costos de transaccion e incorporacion a nuevas actividades ilicitas. Al mismo tiempo, la creciente interconexion
econémica permite que una oportunidad detectada en un pais pueda ser explotada rapidamente desde otro,

aprovechando las diferencias regulatorias entre jurisdicciones.

El informe también advierte que las crisis
constituyen uno de los principales aceleradores del

a E‘ ¢ TN y e oportunismo criminal. La pandemia de COVID-19, los
Informe Estrategico
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conflictos internacionales, las interrupciones en las

cadenas de suministro, la inflacién y los desastres

naturales modifican repentinamente el funcionamiento de los mercados y obligan a los Estados a adoptar
respuestas extraordinarias. En esos escenarios de incertidumbre, las organizaciones criminales encuentran
condiciones propicias para introducir productos ilegales, cometer fraudes, infiltrar cadenas logisticas, ofrecer

servicios ilicitos o aprovechar programas publicos implementados con menores capacidades de supervision.

Otro de los cambios identificados por Europol se refiere a la propia estructura de las organizaciones criminales.
El informe abandona la imagen de grupos rigidos y altamente especializados para describir un ecosistema
compuesto por redes flexibles que cooperan entre si, intercambian conocimientos, externalizan funciones y
recurren a especialistas para desarrollar determinadas actividades. En lugar de operar como estructuras
cerradas, las organizaciones establecen relaciones temporales o permanentes con otros actores que aportan
capacidades especificas, como servicios financieros, logistica, falsificacion documental, infraestructura digital o
lavado de activos. En consecuencia, la amenaza deja de concentrarse exclusivamente en una organizacion para

extenderse a la red de relaciones que facilita su funcionamiento.

Esta evolucion se ve reforzada por el crecimiento del modelo crimen como un servicio, mediante el cual
determinados actores ofrecen capacidades especializadas a multiples organizaciones criminales. Este esquema
reduce las barreras de entrada para redes que carecen de conocimientos técnicos propios y facilita la
incorporacion de nuevas herramientas, tecnologias y servicios ilicitos. Para Europol, esta dindmica incrementa

la resiliencia del ecosistema criminal y fortalece su capacidad de adaptacion frente a los cambios del entorno.

El modelo del oportunismo criminal también pone de relieve que muchas de las vulnerabilidades explotadas por
las organizaciones criminales no son creadas por ellas mismas. Surgen de procesos legitimos como la
innovacion tecnoldgica, la globalizacion, la transicion digital o las transformaciones econdémicas. El crimen

organizado acttia como un observador permanente que identifica las debilidades derivadas de esos cambios
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antes de que las instituciones publicas logren comprender plenamente sus implicaciones. Esta diferencia en la
velocidad de adaptacion explica, en buena medida, la capacidad de estas redes para mantenerse un paso

delante de las respuestas gubernamentales.

La principal aportacién del informe consiste en proponer una nueva forma de comprender la delincuencia
organizada. En lugar de clasificar a las organizaciones por el delito que cometen, Europol plantea estudiar las
condiciones que les permiten identificar oportunidades, adaptarse rdpidamente y diversificar sus actividades. En
otras palabras, propone desplazar el foco de atencién desde los mercados ilicitos hacia las vulnerabilidades que
hacen posible su explotacion.

El modelo del oportunismo criminal representa un cambio de paradigma para analizar el crimen organizado
contemporaneo. Europol plantea que la capacidad de las organizaciones criminales para aprender, innovar y
transformar los cambios de la sociedad en ventajas operativas constituye un elemento central para comprender
su evolucion. Esta perspectiva amplia el analisis tradicional del crimen organizado y aporta un nuevo marco

conceptual para estudiar la adaptacion y transformacion de las organizaciones criminales en el siglo XXI.

concluyé su participacion como sede del Mundial con un saldo blanco. Felicidades a los
operadores que gestionaron los partidos, los eventos culturales e incluso la visita de Su
Majestad el Rey Felipe VI de Espana.

inicia un cambio de proyecto de nacién con una propuesta de securitizacion extrema

para hacer frente a los persistentes problemas de terrorismo y crimen organizado, que
contindian representando una amenaza para el pais y su poblacién.
La avanza en el desarrollo de un marco normativo para la inteligencia artificial
al prohibir su utilizacién para generar material de abuso sexual infantil e imagenes sexuales o

intimas sin el consentimiento de las personas afectadas.
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